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1.Introduccion

El presente documento describe las actividades que realizara la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcién (SESEA)
para el desarrollo de la Plataforma Digital Estatal (PDE), la
migracién de la PDE hacia un ambiente de produccion, asi como la
obtencidén de informacién del Ejecutivo Estatal sobre el Sistema de
los servidores publicos que intervengan en procedimientos de
contrataciones (Sistema 2) y del Sistema de servidores publicos y
particulares sancionados (Sistema 3), a fin de interconectar a la
Plataforma Digital Estatal con la Plataforma Digital Nacional.

Con la finalidad de dar claridad de las actividades se establece
una serie de apartados en la descripcidn contenida en el presente
documento.

2.Justificacion

La Plataforma Digital Nacional (PDN) estd conceptualizada como una
fuente de inteligencia para construir integridad y combatir la
corrupcioén que creard valor para el gobierno y la sociedad a partir
de grandes cantidades de datos.

El desarrollo de la PDN considera seis sistemas que contienen datos
estratégicos para la lucha contra la corrupcidén, contemplados en
la Ley General del Sistema Nacional Anticorrupcion:

1. Declaraciones patrimoniales, de intereses y constancia de
declaracion fiscal.

2. Servidores publicos que intervienen en procedimientos de
contratacién.



3. Servidores publicos y particulares sancionados.

4., Informacion y comunicacion del Sistema Nacional
Anticorrupcion y el Sistema Nacioal de Fiscalizacion

5. Denuncias por faltas administrativas y hechos de corrupcion.

6. Contrataciones Publicas

Es importante sefialar que la PDN no serd generadora de los datos
de cada sistema, sino que es una plataforma de interoperabilidad.

Por su parte, los Sistemas Locales Anticorrupcion serdn los
encargados de resquardar la informacidén para su integracidén a los
sistemas de 1la PDN, seqgun se establecen 1las Bases para el
Funcionamiento de la Plataforma Digital Nacional

Dentro del marco normativo que sequird la Plataforma Digital
Estatal se contemplan las siquientes Leyes:

e Ley General del Sistema Nacional Anticorrupcion:

o Articulo 48 “El comité Coordinador emitird las bases
para el funcionamiento de la Plataforma Digital MNacional
Yy serd administrada por 1la Secretaria Ejecutiva, a
través del Secretario Técnico.”

o Articulo 49 ®“Estard conformada por la informacion que a
ella incorporen las autoridades integrantes del Sistema
Nacional y contard, al menos, con 6 sistemas
electronicos.”

e Ley General de Responsabilidades Administrativas:

o Articulo 27 “El1 Sistema 1 contendrda informacidn que
generen los entes publicos facultados para la
fiscalizacion y control de recursos publicos. Se
inscribirdn 1los datos publicos de 1los servidores
publicos obligados a presentar declaraciones de
situacion patrimonial Yy de 1intereses, asi como la
constancia que emita la autoridad fiscal sobre la
presentacion de declaracion anual de impuestos.

En el sistema 3, se inscribirdn y se hardn publicas las
constancias de sanciones o de 1inhabilitacion que se
encuentren firmes en contra de los servidores publicos



o particulares que hayan sido sancionados por actos
vinculados con faltas grandes. Los entes publicos
deberdn consultar este sistema, previo al nombramiento,
designacion o contratacion de quienes pretendan ingresar
al servicio publico.”

o Articulo 43 “En el sistema 2 se incluirdn los nombres vy
adscripcion de los Servidores Publicos que intervengan
en procedimientos para contrataciones publicas para la
adjudicacion de un contrato, otorgamiento de una
concesion, licencia, permiso o autorizacidon Yy sus
prorrogas, asi como la enajenacion de bienes muebles y
aquellos que dictaminan en materia de avaluos. La
informacion deberda ser puesta a dosposicion de todo
publico y deberd ser actualizada quincenalmente.

e Ley del Sistema Anticorrupcidén del Estado de Chihuahua:

o Articulo 48 “El Sistema Estatal de Informacidn, asi como
las autoridades integrantes de Sistema, serdn el
receptor e integrador de la informacion que se incorpore
para su transmision e integracion a la Plataforma.

De igual manera, es importante mencionar que los Sistemas Locales
Anticorrupcioén promoverdn la informacidéncontenida en la Plataforma
en Tformato de datos abiertos, conforme 1la Ley General de
Transparencia y Acceso a la Informacidén Publica.

3.Alcances

a) Desarrollo de los Sistemas 2 y 3 de la Plataforma Digital
Estatal interconectada con el Poder Ejecutivo Estatal.

b) Creacién de un almacén de datos de la informacidén del Sistema
2y 3.

c) Desarrollo de un portal publico para la consulta de datos que
tienen cardcter publico, de acuerdo con la Ley General de
Transparencia y Acceso a la Informacién.

d) Desarrollo de interfaz a la Plataforma Digital Estatal para
los distintos usuarios autorizados.



4.0bjetivos

4.1 Objetivo general

El objetivo general es la creacion de la Plataforma Digital Estatal;
la adquisicion de informacion del Ejecutivo Estatal de los Sistemas

2y 3,

asi como la respectiva interconexion con la Plataforma

Digital Nacional.

4.2 Objetivos especificos

Adquisicidén de informacidén del Ejecutivo Estatal para el
Sistema 2 y Sistema 3.

O

O

O

Disefio de instrumento de diagnodstico.

Identificacion de proveedores de informacion.
Agrupacion de proveedores segun el nivel de adopciodn
tecnoloégica.

Comparativa de formatos de datos existentes contra el
estdndar de datos.

Planteamiento de soluciones para interconexidén con
proveedores.

Ejecucion individualizada de soluciones por proveedor.
Integracion y conexiodn con los proveedores.

Desarrollo de la Plataforma Digital Estatal.

O

O

O

O

Definicidén de perimetro de seguridad.
Preparacién de ambiente de desarrollo.
Desarrollo de Plataforma Digital.
* Elaboracién de Portal Web.
= Desarrollo de API’s para la interconexion del
Sistema 2 con la Plataforma Digital Nacional.
= Desarrollo de API’s para la interconexion del
Sistema 3 con la Plataforma Digital Nacional.
= Creacidn de estructura de bases de datos.
= Carga de datos sintéticos.
Ejecucion del “Plan de Pruebas” en ambiente de
desarrollo.



o ligracion de la Plataforma Digital Estatal a un ambiente de
produccion.

o Adquisicion y configuracion del Servidor Virtual
Privado.

Migracidén de PDE a un ambiente de produccidn.
Ejecucion del “Plan de Pruebas®™ en ambiente de
produccion.

o Resolucidn satisfactoria del plan de pruebas en ambiente
de produccién emitido por la Plataforma Digital
Nacional.

o Definicion de plan de monitoreo de la PDE.

5.Lineas de accidén del proyecto

La Plataforma Digital Estatal (PDE) estard alojada en un Servidor
Virtual Privado (VPS, por sus siglas en inglés), garantizando de
esta manera la conexidén continua con la Plataforma Digital
Nacional, los usuarios podrdn consultar informacidén en la PDE o de
igual manera en la Plataforma Digital Nacional (PDN), se recibirdan
las peticiones de busqueda mediante API’s, lo cual ordenard 1los
datos en un mismos estdndar;es decir, los datos estardn organizados
en un mismo lengiaje y podrdn ser comparados entre si. La PDE se
conectard a la base de datos correspondiente, obteniendo el
resultado de la busqueda, para finalmente resolver la peticiodn.

Firewall

Proveedores Internet

d ! Servidor
Métodos de
Proceso API SESEA.

conexién —JSON Almacen de

datos

VPS
AP| ; PDN
PDE

Consultas (

Usuario
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Ilustracion 1, Flujo de informacion.
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Ilustracion 2, Diagrama de actividades principales.

5.1 Obtencion de informacion del Ejecutivo Estatal.

A continuacioén,

se presentan

las principales actividades

para

lograr la obtencidon de informacidén del Ejecutivo Estatal de los

Sistemas 2 y 3.

Identificaciodn

de proveedores

de informacioén
del S2 y S3

Inteqracioén y
conexion con los
proveedores

Ejecutivo Estatal.

»

@

Ilustracion 3, Actividades principales para la obtencion de
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5.1.1 Identificacion de proveedores de 1informacion del

Sistema 2 y Sistema S.

El instrumento de diagndéstico estd disefiado para conocer los entes
que generan informacidén, el método de almacenamiento, el nivel de
adopcioén  tecnoldégico, asi como la identificacion de los
responsables del resqgquardo de la informacioén.

Dicho instrumento se enviard a los titulares de los entes para que
realicen un nombramiento de enlaces con quienes la Secretaria
Ejecutiva del Sistema Estatal Anticorrupcion establecera
comunicacién, a través de reuniones virtuales, para resolver dudas
y comentarios; asi como proporcionar informacidén sobre el objetivo
del instrumento. Una vez recopilados los resultados del instrumento
se estard analizando la informacion, con la cual, se generard un
directorio de entes proveedores de informacidn.

Disefio de Solicitud de Comunicacioén
instrumento de ’ nombramiento . con los

diagnéstico de enlaces enlaces
Reunion
Andlisis de Recepcion de virtual sobre
informacion informacion dudas y
comentarios

\ 4

Creacioén de
directorio de
proveedores

Ilustracion 4, Actividades para la identificacion de proveedores de los Sistemas
2y
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Posibles Riesgos

A continuacidn,

se muestra una lista de 1los

posibles riesgos

identificados para la ejecucioén de esta actividad.

WATRIZ

DE RIESGOS

Problema con recepcion de solicitud
por parte de los proveedores

Media Alto

Accion de prevencion

Tener acercamiento previo por teléfono

Accion de contencion

Envio de solicitud por vias electrdnicas

Accidén de correccion

Problemas para establecer
comunicacioén con los enlaces

Envio de solicitud de manera fisica

Media Alto

Accion de prevencion

Realizar acercamientos
objetivo del proyecto

previos explicando el

Accion de contencion

Continuar con el siguiente enlace en lista

Accion de correccion

Problemas para realizar reuniodn

virtual con los entes proveedores

Utilizar distintas vias electrdnicas

Media Alto

Accidén de prevencion

Realizar acercamientos previos para agenda de
reunion

Accion de contencion

Envio de videograbacion explicando el

funcionamiento y objetivo del instrumento

Accioén de correccion

Comunicacion con enlace técnico para la atencion

Tabla 1, Riesgos para la identificacion de proveedores de los Sistemas 2 y 3
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5.1.2 Identificacion y agrupacion de proveedores segun el

nivel de adopcion tecnoldgica.

Una vez recopilada 1la informacién, la Secretaria Ejecutiva,
agrupard la informacidén por tipo de nivel de adopcidn tecnoldgica
(alto?, medio?,bajo®) y por tipo de Sistema.

Agrupacién de Agrupacion de Creacién de
proveedores por proveedores directorio
tipo de nivel de por tipo de .

.. . organizado de
adopcién Sistema (S2 y
tecnologica S3) proveedores

Ilustracion 5, Actividades para la identificacion y agrupacion de proveedores

segun el nivel de adopcion tecnoldgica

Posibles Riesgos

A continuacion, se muestra una lista de los posibles riesqgos

identificados para la ejecuciodn

MATRIZ

de esta actividad.

DE RIESGOS

Informacién incompleta de directorio

Media Alto

Accion de prevencion

Informar la importancia del proyecto

Accioén de contencion

NA

Accidén de correccion

Tener comunicacion con enlaces para solicitar

Tabla 2, Riesgos identificados para la
adopcion tecnolodogica de los Sistemas 2

agrupacion de proveedores por nivel de
y 3

1 Proveedores que cuentan con Informacion almacenada en bases de datos y servicio de Internet.

“Proveedores que cuentan con Informacién almacenada en hojas de célculo y servicio de Internet.

5 Proveedores que cuentan con registros en papel y no tienen servicio de Internet
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5.1.53 Comparativa de formatos de datos existentes contra el

estandar de datos emitido por la Plataforma Digital MNacional.

Al establecer comunicacién con los responsables del resquardo de
la informacidn, se procederd a comunicarles sobre la existencia del
estdndar de datos requerido para la interconexioén con la Plataforma
Digital Nacional, por lo que se les solicitard la estructura actual,
con la finalidad de hacer una comparacidén con el estdndar de datos
para posteriormente, dar a conocer las diferencias a los entes.

Informar sobre el

Establecer Gestionar reunion i
. .. estandar de datos
comunicacion con con los .
requerido por la

los proveedores involucrados
PDN
Analizar Solicitar
. L. estructuras de informacion
Diagnéstico de
datos con el estructurada
resultados . s . . :
diccionario de segun el estandar

datos de la PDN de datos

Ilustracion 6, Actividades para realizar la comparativa de formatos de datos
existentes contra el estdandar de datos emitido por la PDN

Posibles Riesgos

A continuacion, se muestra una lista de los posibles riesgos
identificados para la ejecucion de esta actividad.
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MATRIZ DE RIESGOS

Proveedores de informacion no

Media Alto
facilitan informacion

Dar a conocer el proyecto y la normativa

Accidén de prevencion . . .
aplicable a los proveedores de informaciodn

Accioén de contencion

Apercibimiento por parte de la autoridad
competente

Accidén de correccion

Informacién incompleta Media Alto

» » Realizar acercamientos previos explicando el
Accidén de prevencion .
objetivo del proyecto

Accioén de contencion

Proporcionar el estdndar de datos emitido por la
PDN

Accidén de correccion

Tabla 3, Riesgos identificados para realizar la comparativa de formatos de datos
existentes contra el estdndar de datos emitido por la PDN

5.1.4 Planteamiento de soluciones para interconexidén con

proveedores.

Se desarrollard un plan de solucidén por cada nivel de adopciodn
tecnoldégico con la finalidad de 1lograr la interconexidén de
informacién con 1los diversos proveedores dependiendo de 1las
capacidades tecnoldgicas de los mismos.
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Ilustracion 7, Disefio de plan de solucidon para obtencion de informacion
dependiendo del nivel de adopcidon tecnoldgico.

Posibles Riesgos

A continuacién, se muestra una lista de los posibles riesgos
identificados para la ejecucidén de esta actividad.

MATRIZ DE RIESGOS

Falta de comunicacién con entes Medio Alto

Dar a conocer el proyecto y la normativa aplicable

Accioén de prevencion K »
a los proveedores de informacion

Accion de contenciodn Informar a los entes la importancia del proyecto

Apercibimiento por parte de la autoridad
competente

Accidén de correccion

Tabla 4, Riesgos identificados para el planteamiento de soluciones para
interconexiodon con proveedores

5.1.5 Ejecucidén individualizada de soluciones por proveedor.

Se realizard la ejecucidén individualizada de soluciones por
proveedor respetando las actividades y las fechas compromisos
acordadas.
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Ilustracion 8, Ejecucidn de soluciones por proveedor

e Nivel de adopcidn tecnologico alto.

o Se plantea el acceso a la informacion a través de vistas o
accediendo a copias de las tablas necesarias, con usuarios
de lectura, realizando pruebas de acceso.

o Se solicita informacidén estructurada segun el estdandar de
datos de la PDN.

o Se analiza 1la estructura de datos contra el estdndar
emitido por la PDN.

e Nivel de adopcidén tecnoldégico medio y bajo.

Los sistemas de captura® desarrollados por la Secretaria Ejecutiva
almacenardn la informacion cumpliendo con el estdndar de datos
requerido por la Unidad de Servicios Tecnologicos y Plataforma
Digital de la Secretaria Ejecutiva del Sistema Nacional
Anticorrupcién.

Posibles Riesgos

A continuacién, se muestra una lista de los posibles riesgos
identificados para la ejecucidén de esta actividad.

MATRIZ DE RIESGOS

4 Tendrdan la capacidad de capturar y actualizar la informacidén ya cargada.
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Problema de acceso a la informacion
del proveedor

Media Alto

Accion de prevencioén

Obtencidén de credenciales previamente

Accion de contenciodn

Definir plan de contencidén en coordinacién con el
proveedor

Accion de correccion

Problemas para el desarrollo de la
aplicacion de captura

Solicitar credenciales de acceso validadas por
parte del proveedor

Baja Alto

Acciodén de prevencion

Realizar plan de desarrollo de software

Accion de contencidn

Carga de informacidén en lotes

Accion de correccion

Problemas con servidor de
almacenamiento

Consultar documentacion de desarrollo

Media Alto

Acciodén de prevencion

Realizar copias de seguridad del estado de los
servidores virtuales

Accion de contencion

Utilizar servidor de respaldo

Accion de correcciodn

Reemplazo de dispositivo que presente falla

Tabla 5, Riesgos tidentificados para la

5.1.6 Integracion y conexion

ejecucion de soluciones por proveedor

con los proveedores.

En cuanto a los entes de nivel de adopcidén tecnoldégico alto se

refiere,

una vez teniendo acceso a la informacién se volverd a

comparar la estructura y se validard o se hardn observaciones,

debido a que la comunicacidén serd constante,

la actualizacioén de

informacién se reflejard al instante.
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Por lo que respecta a los entes de nivel de adopcidn tecnoloégico
medio y bajo se definird la periodicidad y método de actualizaciodn
de la informaciodn.

Actualizacioén
al instante

Actualizacioén
cada 15 dias

Actualizacioén
cada 30 dias

BAJO

Ilustracion 9, Integracidon y conexion con los proveedores

Posibles Riesgos

A continuacion, se muestra una lista de los posibles riesgos
identificados para la ejecucioéon de esta actividad.

MATRIZ DE RIESGOS

Problema de acceso a la informacion

Media Alto
del proveedor

Accion de prevencioén Obtencidén de credenciales previamente

Definir plan de contencioén en coordinacién con

Acciodén de contencion
el proveedor

Accion de correccion Envio de solicitud de manera fisica
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Falta de compromiso para
actualizacion de informacion

Media Alto

Acciodén de prevencion

Dar a conocer el proyecto y la normativa
aplicable a los proveedores de informacioén

Accion de contencion

Proseguir con los datos existentes y marcarlos
en “actualizacion”.

Accion de correcciodn

Falta de conocimiento para el uso de
aplicacion de captura

Apercibimiento por parte de la autoridad
competente

Baja Alto

Accion de prevencioén

Realizar y enviar manual de usuario a los
proveedores

Accion de contenciodn

Realizar carga de datos por lotes

Accion de correcciodn

Realizar y enviar manual de usuario a los
proveedores

Tabla 6, Riesgos tidentificados para la
proveedores

5.2 Implementacion de la

integracion y conexidn con los

Plataforma Digital Estatal

en ambiente de desarrollo.

A continuacidén, se presentan las actividades a realizar para la

implementacion de la Plataforma Digital Estatal en un ambiente de

desarrollo.
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Ilustracion 10, Implementacion de la Plataforma Digital Estatal en ambiente de
desarrollo

5.2.1 Definicion del perimetro de seguridad.

Para garantizar la sequridad de los datos que maneje la Plataforma
Digital Estatal se tomardn en cuenta los estdandares
internacionales, utilizando como guia la norma IS0®/IECe 22237 para
la definicion de la infraestructura dependiendo de las siguientes
necesidades:

e Proposito de la empresa y la instalacidén del proveedor
de Internet, es decir, que el proveedor proporcione un
servicio de acuerdo con las necesidades.

e Analizar el nivel de sequridad segun la sensibilidad de
la informacion que se va a resguardar.

5 Organizacién Internacional de Normalizacion por sus siglas en inglés.

6 Comision Electrotécnica Internacional por sus siglas en inglés.
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e Definiciodn del espacio fisico facilitando la instalacidn
de los diversos dispositivos de almacenamiento y
comunicacion.

e Definicidn de alojamiento temporal o permanente.

Los Sistemas de Gestion de Seguridad de la Informacion (SGSI) son
el medio mas eficaz de minimizar riesgos, al asegurar que se
identifican y valoran los procesos de negocio y/o servicios de
Tecnologias de la Informacioén, activos y sus riesgos, considerando
el impacto para la organizacioén, y se adoptan los controles y
procedimientos mds eficaces y coherentes con la estrategia de
negocio, por lo cual se utilizard la norma ISO/IEC 27001 para
garantizar:

e Confidencialidad, asegurando que sélo quienes estén
autorizados puedan acceder a la informacion.

e Integridad, asegurando que la informacidén y sus métodos
de proceso son exactos y completos.

e Disponibilidad, asegurando que los usuarios autorizados
tienen acceso a la informacioén y a sus activos asociados
cuando lo requieran.

5.2.2 Preparacion de ambiente de desarrollo.

La Secretaria Ejecutiva del Sistema Estatal Anticorrupcion cuenta
con un servidor fisico, en él se encuentran virtualizados 2

servidores, uno de aplicaciones y otro de base de datos, los cuales
estdn siendo wutilizados para el desarrollo del portal web,
desarrollo de las API’s para los Sistemas 2 y 3, asi como la
creacion de bases de datos y las respectivas cargas de informaciodn
sintética. A continuacioén, se muestran las principales
caracteristicas.

Intel Xeon 16 Intel Xeon 6
nucleos nucleos

Intel Xeon 2 nucleos

32 GB 2 GB 10 GB
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Tabla 7, Descripcion del servidor en ambiente de desarrollo.

1 TB (RAID 1) 120 GB 200 GB

Proxmox Debian 10.1 Debian 10.1

Para la elaboracioéon de la Plataforma Digital Estatal unicamente se
utilizardn herramientas de codigo abierto, esto quiere decir que
no generard costo extra de licenciamiento de software; en el
servidor fisico se encuentra instalado el sistema operativo Proxmox
11.0 wutilizado para la creacion de los servidores virtuales
descritos previamente.

A continuacion, se muestra las herramientas que serdn utilizadas
para el desarrollo de la Plataforma Digital Estatal.

JavaScript, CSS3,
HTMLS

Bootstrap, JQuery Laravel

DataTables Composer Eloquent

Apache MariaDB, PostgreSQL

Visual Studio Code

Workbench, HeidiSQL,
PgAdmin

Tabla 8, Herramientas para el desarrollo de la Plataforma Digital Estatal

En el servidor virtual de base de datos se tiene instalado el
sistema operativo Debian 10.1 donde se encuentran instalados
PostgreSQL 12.0 y MariaDB 10.3.22, como motor de base de datos, los
programas HeidiSQL, Workbench y PgAdmin como IDE’s.

7 Entorno de Desarrollo Integrado por sus siglas en inglés.
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En el servidor de aplicaciones se encuentra instalado el sistema
operativo Debian 10.1 con un servidor Apache 2.4.38 serd el
encargado de interpretar las peticiones web, el 1lenquaje de
programacioén para el desarrollo del Portal serd PHP con el Framework
Laravel 5.%, para el desarrollo del Back-End; para el desarrollo
de Front-End se utilizard Bootstrap, JQuery, CSS3, JavaScript.

El acceso a las API’s de la PDE se gestionard a través del protocolo
de autorizacion OAuth 2.0, el cual es un estdandar ampliamente usado
por la industria de Internet. El estdndar OAuth 2.0 permitird a la
PDN obtener acceso necesario a las API’'s de la PDE a través del uso
de tokens de autorizaciodn.

. *Sistema operativo
Preparacion

de ambiente
de desarrollo

*Creacidén de
servidores
virtuales

*Sistema operativo

Creaciodn de .
*Lenguajes de

servidor programacion
v1?tua% de *Editores de texto
aplicaciones

eLibrerias y Frameworks

Creaciodn de . .
*Sistema operativo

servidor
. Motor de bases de
virtual de
datos
bases de IDE*
datos s

Ilustracion 11, Actividades para la preparacion del ambiente de desarrollo

Posibles Riesgos

A continuacién, se muestra una lista de los posibles riesgos
identificados para la ejecucidén de esta actividad.
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MATRIZ DE RIESGOS

Falla fisica del servidor Baja NMedio

Accidén de prevencion Utilizar dispositivos de proteccioéon de energia

Utilizar otro dispositivo como servidor de

Accioén de contenciodn
respaldo

Accidén de correccion Cambio de equipo fisico

Falla de algun sistema operativo Baja Medio

Accidén de prevencion Realizar copias de seguridad

Utilizar otro dispositivo como servidor de

Accidén de contenciodn
respaldo

Reinstalacidén de sistema operativo mediante

Accion de correccioén . .
copias de seguridad

Tabla 9, Riesgos identificados para la preparacion del ambiente de desarrollo

5.2.3 Desarrollo de la Plataforma Digital Estatal.

La Plataforma Digital Estatal serd desarrollada con la metodologia
“SCRUM”® wutilizada para trabajoar colaborativamente en equipo,
especialmente en entornos complejos donde se necesita obtener
resultados pronto, donde los requisitos son cambiantes o poco
definidos; en “SCRUM” un proyecto se ejecuta en ciclos temporales
cortos y de duracion fija (2, 3 6 4 semanas) y cada iteracion tiene
que proporcionar un resultado completo, un incremento de producto
final que sea susceptible de ser entregado al cliente cuando 1lo
solicite.

8 SCRUM el arte de hacer el doble de trabajo en la mitad de tiempo (Jeff
Sutherland, 2014)
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Planificacién Colaboracion intraequipo
de la iteracion
lannikin () DR

1111«
LSOO

Sincronizaciones
diarias

Retrospectiva

Ilustracion 12, Proceso “SCRUM~”

En combinacion con el modelo “Cascada Enriquecida”™®, es un proceso
de desarrollo secuencial, en que el desarrollo de software se
concibe como un conjunto de etapas que se ejecutan una tras otra
siguiendo un flujo de arriba hacia abajo como una cascada,
considerando:

e Andalisis, se determinan las caracteristicas del software a
desarrollar sin entrar en detalles técnicos.

e Disefilo, se describe la estructura interna del software y las
relaciones entre las entidades que lo componen.

e Implementacién, se programan 1los requisitos especificados
haciendo uso de las estructuras de datos disefiadas en la fase
anterior.

Shttp://www.ptolomeo.unam.mx:8080/xmlui/bitstream/handle/132.248.52.100/
175/A5%20Cap%C3%ADtulo%202. pdf
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CORRGPCION

e Verificacion, una vez que termina la fase de implementacidn
se verifica que todos los componentes del sistema funcionen
correctamente y cumplan con los requisitos.

e lMantenimiento, se instala la aplicacién en el sistema y se
comprueba que funcione correctamente en el entorno que se va

a utilizar. Consiste en la modificacién del producto ya sea
para corregir errores o para mejorar el rendimiento o las
caracteristicas.

Analisis

Disefio

Implementacion

Pruebas

Mantenimiento

Ilustracidon 13, Proceso Cascada enriquecida

La PDE se desarrollard implementando la arquitectura MVC (Model

View Controller, por sus siglas en inglés), asegurando que cada uno
de los componentes se encuentren separados permitiendo asi una

mayor facilidad en la incorporacién de modulos.

Modelo. Contiene la representacién de 1los datos que
maneja el sistema.

Vista. Interfaz de usuario que compone la informaciodn
que serd enviada al <cliente y 1los mecanismos de
interacciodn.

Controlador. Actua como intermediario entre el modelo y
la vista gestionando el flujo de la informacidén entre



ambos, asi como, las transformaciones para adaptar los
datos a las necesidades de cada uno.

2.Manipula
1.Utiliza
Controlador
Modelo
Usuario
4, Actualiza
3.Notifica

Vista
5.Se muestra

Ilustracion 14, Arquitectura “Modelo Vista Controlador”

El desarrollo del Front-End serd realizado haciendo uso de
herramientas y tecnologias actuales como CSS, HTML5 y Bootstrap.

El desarrollo del Back-End estard realizado en el lenguaje PHP con
Framework Laravel, se utilizard el OBM Eloquent para la integracion
de las bases de datos, es decir, nos permite llevar la capa de
persistencia en bases de datos por medio de objetos ahorrando
trabajo, en comparacién con la comunicacién directa hacia la misma.

Las bases de datos serdn estructuras de datos normalizados que
serdn accedidas mediante los controladores de la Plataforma Digital
Estatal.

Se definirdn los accesos a la PDE, la navegacién del portal y las
pdginas de interés a mostrar.
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Desarrollo de Desarrollo de Creacidén de
Front-End Back-End bases de datos

Realizar Ejecuciodn de Carga de datos
correcciones pruebas locales sintéticos

Ilustracion 15, Desarrollo de la Plataforma Digital Estatal

Posibles Riesgos

A continuacion, se muestra una lista de los posibles riesgos
identificados para la ejecucidén de esta actividad. (Tabla 10).

WATRIZ DE RIESGOS

Falla fisica del servidor Baja Medio

Acciodén de prevencion Utilizar dispositivos de proteccidén de energia

Utilizar otro dispositivo como servidor de

Acciodén de contencion
respaldo

Accidén de correccion Cambio de equipo fisico

Falla de algun sistema operativo Baja Medio

Accidén de prevencion Realizar copias de seguridad
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Utilizar otro dispositivo como servidor de

Acciodén de contencion
respaldo

.. .. Reinstalacién de sistema operativo mediante
Acciodn de correccion

copias de seguridad

Falla de alguna version de desarrollo

Baja ledio
de la PDE

Accion de prevencioén Utilizar programas de control de versiones

Utilizar otro dispositivo como servidor de

Accion de contenciodn
respaldo

Accidén de correccion Regresar a versioéon anterior del desarrollo

Falta de capacidad técnica Baja Medio

Realizar plan de desarrollo segun

Acciodén de prevencion . i L.
especificaciones técnicas

Accion de contenciodn Apoyarse con asesoria y servicios técnicos

Disponer de documentacién técnica para

Accidén de correcciodn R K
solucionar posibles fallas

Tabla 10, Riesgos identificados para el desarrollo de la PDE

5.2.4 Ejecucion del “Plan de Pruebas” en ambiente de

desarrollo.

Serd solicitado el “Plan de Pruebas” en ambiente de desarrollo a
la Unidad de Servicios Tecnologicos y Plataforma Digital de la
Secretaria Ejecutiva del Sistema Nacional Anticorrupcién (SESNA)
recibiendo, en dado caso, observaciones correspondientes para
realizar las adecuaciones necesarias. Una vez realizados 1los
cambios, se procede a ejecutar nuevamente el *Plan de Pruebas” con
el fin de obtener la validacidén respectiva.
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-

Envio de solicitud
a equipo técnico de
PDI

~

Ilustracion 16, Actividades para la ejecucion del

de desarrollo Desarrollo

Posibles Riesgos

A continuacion,

identificados para la ejecucidén de esta actividad.

N

~N
Recibir
observaciones
J
N
Realizar
adecuaciones
‘/

DE RIESGOS

“Plan de Pruebas” en ambiente

se muestra una 1lista de 1los posibles riesgos

Falla fisica del servidor

Baja

Medio

Acciodén de prevencion

Utilizar dispositivos de proteccidén de energia

Accion

de

contencion

Utilizar otro dispositivo como servidor de
respaldo

Accion

Falla

de

de

correccion

algun sistema operativo

Cambio de equipo fisico

Baja Medio

Accion

de

prevencion

Realizar copias de seguridad
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Utilizar otro dispositivo como servidor de

Acciodén de contencion
respaldo

Reinstalacidén de sistema operativo mediante
copias de seguridad

Accion de correcciodn

Falla de dispositivos de comunicacién A

. Baja Alto
de la Secretaria
Accion de prevencioén Utilizar equipos de proteccion de dispositivos
Acciodén de contencion Utilizar servidor de respaldo en otra red
Accion de correcciodn Reparacién o reposicion de dispositivo

Tabla 11, Riesgos identificados para el planteamiento de soluciones para
interconexion con proveedores

5.3 Instalacion de la Plataforma Digital Estatal en

ambiente de produccion.

A continuacidén, se presentan las actividades a realizar para la
creacion de la Plataforma Digital Estatal en un ambiente de
desarrollo.

Adquisicidon de Mligracién de la
VPS PDE al VPS

\ 4

Ejecucion de
"Plan de Pruebas™”
en ambiente de
produccion

Resoluciodn
satisfactoria del
"Plan de Pruebas™”

en ambiente de
produccion

Ilustracion 17, Instalacion de la PDE en ambiente de produccion



5.3.1 Adquisicion en renta de Servidor Virtual Privado.

El Servidor Virtual Privado estard rentado con algun proveedor de
hospedaje, que sea permisible para la instalacién de sistema
operativo y aplicaciones que se requieran, asi como el realizar las
configuraciones necesarias.

Por la naturaleza de los sistemas que serdn desarrollados en la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcion habrda un
crecimiento constante, por lo cual es necesario contar con un VPS
para la escalabilidad, tanto en almacenamiento, procesamiento y
usuarios concurrentes.

Es una solucion mds sequra y estable que el hosting esté compartido
debido a que no se obtiene espacio de servidor dedicado,
generalmente elegido por los propietarios de sitios web que tienen
un trafico de nivel medio que excede los limites de los planes de
hosting compartido pero que aun no necesitan los recursos de un
servidor dedicado.

Definicion de especificaciones técnicas.

Para la definicidén de las especificaciones técnicas del VPS que se
va a rentar, se determinardn realizando una estimacioén de:

Capacidad de almacenamiento.
Capacidad de procesamiento.
Memoria RAM.

Concurrencia.

La estimacidén de capacidad de almacenamiento se podrd realizar
creando bases de datos sequn las especificaciones técnicas de 1la
PDN y cargando una cantidad de registros sintéticos similar a los
existentes.

Realizando pruebas de estrés (varias consultas simultdneas) se
podrd monitorear el comportamiento del procesador para su
estimacioén junto a la de memoria RAM.
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Una vez la PDE se encuentre en produccion realizando un monitoreo
de trdfico de visitas se podrd estimar el consumo de los recursos.

Posibles Riesgos

A continuacién, se muestra una lista de los posibles riesgos

identificados para la ejecucioéon de esta actividad.

MATRIZ DE RIESGOS

Problema en el tramite de renta Baja Alto

Proporcionar documentacioén en tiempo y forma al

Accidén de prevencion . .
drea correspondiente

Accion de contencion Utilizar servidor de desarrollo

Persistir o intentar con otro proveedor

Accion de correccion

Falta de recurso Baja Alto

Realizar la solicitud con tiempo para realizar

Accidén de prevencion

la renta del VPS

Accion de contenciodn Utilizar servidor de desarrollo
Accidén de correccion Buscar proveedores mds econdémicos
Tabla 12, Riesgos identificados para la adquisicion del VPS

5.3.2 Migracion de la Plataforma Digital Estatal al ambiente

de produccion.

Teniendo acceso al servidor se procede a configurar el ambiente.
Teniendo el ambiente preparado se realiza la migracién de 1la
Plataforma Digital Estatal con todos sus componentes y bases de
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datos; y se realizan las configuraciones necesarias para obtener
el acceso a la informacion de los proveedores.

Instalacion y Instalacion y Instalacion y
configuracion configuracion de configuracion de
del sistema lenquajes de Framemworks y
operativo programacioén librerias
Configuracion de Instalacion y

. Instalacion y . . .
accesos hacia . . . confiquracion de
confiquracion de
proveedores de IDE's motor de bases

informaciodn de datos

Ilustracion 18, Migracion de la PDE al ambiente de produccion

Posibles Riesgos

A continuacion, se muestra una lista de los posibles riesgos
identificados para la ejecucion de esta actividad.

WATRIZ DE RIESGOS

Falla fisica del servidor Baja Medio

Accidén de prevencion Utilizar dispositivos de proteccioéon de energia

. . Utilizar otro dispositivo como servidor de
Accioén de contenciodn
respaldo

Acciodén de correccion Cambio de equipo fisico
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Falla de algun sistema operativo Baja lMledio
Acciodén de prevencion Realizar copias de seguridad
. .. Utilizar otro dispositivo como servidor de
Accidén de contencion
respaldo
.. . Reinstalacién de sistema operativo mediante
Accidén de correccion A .
copias de seguridad

Falla de dispositivos de comunicacién A

i Baja Alto
de la Secretaria
Accion de prevencioén Utilizar equipos de proteccion de dispositivos
Acciodén de contencion Utilizar servidor de respaldo en otra red
Accion de correcciodn Reparacién o reposicion de dispositivo

Falla

fisica del VPS

Falla de accesos en el V/PS Baja Alto
Accidén de prevencion Verificacion de credenciales
.. .. Implementar temporalmente servidor de la SESEA
Accion de contencién .
ya existente
Accidén de correccion Reportar falla al prestador del servicio

Baja Alto

Accion de prevencioén

Preparar el servidor de la SESEA ya existente
con las herramientas del VPS

Accion de contenciodn

Implementar temporalmente servidor de la SESEA
ya existente

Accion de correccion

Reportar falla al prestador del servicio

Tabla 13, Riesgos tidentificados para la migracion de la PDE al ambiente de

produccion
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5.3.3 Ejecucion del “Plan de Pruebas” en ambiente de

produccion.

Serd solicitado el “Plan de Pruebas” en ambiente de produccién a
la Unidad de Servicios Tecnolégicos y Plataforma Digital de 1la
SESNA recibiendo, en dado caso, observaciones correspondientes para
realizar las adecuaciones necesarias. Una vez realizados los
cambios, se procede a realizar nuevamente el “Plan de Pruebas” con
el fin de obtener la validacién respectiva. (Ilustracién 19).

Envio de

solicitud a Recibir Realizar
equipo técnico observaciones adecuaciones

de PDI

Ilustracion 19, Actividades para la ejecucion del “Plan de Pruebas” en ambiente
de produccion

Posibles Riesgos

A continuacién, se muestra una lista de los posibles riesgos
identificados para la ejecucidén de esta actividad.

MATRIZ DE RIESGOS

Falla de dispositivos de comunicacion .
. Baja Alto
de la Secretaria

Accioén de prevencion Utilizar equipos de proteccidén de dispositivos

Utilizar otro enlace de comunicacidén hacia el

Accién d t . .
CcClon de contencion VPS

Accioén de correccion Reparacioén o reposicioén de dispositivo
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Falla de accesos en el \/PS

Baja Alto

Accion de prevencioén

Verificacion de credenciales

Accion de contenciodn

Implementar temporalmente servidor de la SESEA
ya existente

Accion de correcciodn

Falla fisica del VPS

Reportar falla al prestador del servicio

Baja Alto

Accion de prevencioén

Preparar el servidor de la SESEA ya existente
con las herramientas del VPS

Accion de contencion

Implementar temporalmente servidor de la SESEA
ya existente

Accion de correccioén

Solicitar soporte técnico al prestador del

servicio

Tabla 14, Riesgos identificados en la ejecucidn del “Plan de Pruebas” en

ambiente de produccion

5.3.4 Resolucion satisfactoria del plan de pruebas en ambiente

de produccion emitida por la Plataforma Digital MNacional.

Por cada uno de los Sistemas desarrollados, la SESEA enviard una

solicitud de conexion a la Unidad de Servicios Tecnoldégicos y
Plataforma Digital de la Secretaria Ejecutiva del Sistema Nacional
Anticorrupcion, realizando un conjunto de pruebas que se divide en:

e Pruebas de sequridad.
e Pruebas funcionales.
e Pruebas de estrés.

Cabe sefalar que, para la aprobacion de interconexién con 1la

Plataforma Digital Nacional,

es necesario contar con todos 1los

casos de prueba evaluados exitosamente.
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En caso contrario, serd necesario realizar los ajustes para cumplir
con todos los casos de prueba y solicitar nuevamente la validacion
Nacional.

por

parte

del equipo de 1la

(Ilustracion 20).

Ilustracion 20, Resoluciodn satisfactoria del

produccion

4 N

Envio de solicitud a
equipo técnico de
PDN

)

Plataforma

Digital

*Prueas de sequridad

*Pruebas funcional
*Pruebas de estrés

es

-

-

Recepcion de
observacion
aprobatoria

~

)

Posibles Riesgos

A continuacion,

WMATRIZ

“Plan de Pruebas

DE RIESGOS

” en ambiente de

se muestra una 1lista de 1los posibles riesgos
identificados para la ejecucién de esta actividad. (Tabla 15).

Falla fisica del VPS

Baja

Falla de accesos en el VPS Baja
Accidén de prevencion Verificacion de credenciales
. . Implementar temporalmente servidor de la SESEA
Accioén de contencion .
ya existente
Accidén de correccion Reportar falla al prestador del servicio
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Acciodén de prevencion

Preparar el servidor de la SESEA ya existente
con las herramientas del VPS

Accion de contencidn

Implementar temporalmente servidor de la SESEA
ya existente

Accion de correcciodn

Problemas de comunicacién con PDI

Solicitar soporte técnico al prestador del
servicio

Baja Alto

Accion de prevencioén

Envio de solicitud por correo electroénico a
diversos usuarios

Accion de contencidn

Promover la PDE

Accion de correccion

Notificar a la PDN

Tabla 15, Riesgos identificados para la resolucion satisfactoria del “Plan de

Pruebas” en ambiente de produccion

5.3.5 Definicion del plan de monitoreo de 1la Plataforma

Digital Estatal.

Se definird un plan de monitoreo del comportamiento de la PDE en
un ambiente de produccién para solucionar y prevenir posibles

fallas:
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Actualizaciodn
perioddica de
informacion
Trafico Cantidad de
generado visitas

Crecimiento de Comportamiento
1 b d 4‘.....’»
as daqtsoess © del procesador

Ilustracion 21, Definicion de plan de monitoreo de la PDE

Posibles Riesgos

A continuacién, se muestra una lista de los posibles riesgos
identificados para la ejecucidén de esta actividad.

MATRIZ DE RIESGOS

Falla de accesos en el VPS Baja Alto

Accioén de prevencion Verificacion de credenciales

Implementar temporalmente servidor de la SESEA

Accidén de contencion .
ya existente
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Accion de correccion

Reportar falla al prestador del servicio

Falla fisica del VPS

Baja Alto

Accion de prevencioén

Preparar el servidor de la SESEA ya existente
con las herramientas del VPS

Accion de contenciodn

Implementar temporalmente servidor de la SESEA
ya existente

Accion de correccion

Falta de informacion de los
proveedores

Solicitar soporte técnico al prestador del
servicio

Media Alto

Acciodén de prevencion

Realizar recordatorios peridédicos a los
proveedores

Accion de contenciodn

Implementar temporalmente servidor de la SESEA
ya existente

Accion de correcciodn

Solicitud de actualizacion de informacion

Tabla 16, Riesgos identificados en el plan de monitoreo del comportamiento de la

PDE en un ambiente de produccion.
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Glosario

Servidor Virtual Privado: Servidor hospedado con un prestador de servicio, 1la
Secretaria Ejecutiva serd responsable de la administracion y configuracion.

SCRUM: Metodologia dagil y flexible para gestionar el desarrollo de software.

Sistema 2: Sistema de los servidores publicos que intervengan en procedimientos
de contrataciones publicas.

Sistema 3: Sistema Nacional de servidores publicos y particulares sancionados.

API: Conjunto de reglas y especificaciones que las aplicaciones pueden seguir para
comunicarse entre ellas.

Norma ISO/IEC 22237: Estandar para la sequridad fisica de instalaciones e
infraestructuras de centros de datos.

Norma ISO/IEC 27001: Estdandar para la seguridad de la informacién, especifica los
requisitos necesarios para establecer, implantar, mantener y mejorar un sistema
de gestidén de la seguridad de la informacidn.

Informacion sintética: Informacidén generada para realizar pruebas.

Sistema operativo 11.0: Plataforma de virtualizacion basada en sistemas de cédigo
abierto.

JavaScript: Lenguaje de programacion orientado a objetos utilizado principalmente
del lado del cliente.

CSS3: Lenguaje usado para definir la presentacidén de un documento estructurado
escrito en HTML o XML.

Bootstrap: Framework CSS y JavaScript disefiado para la creacidén de interfaces
limpias y con un disefio responsive.

JQuery: Libreria de JavaScript de cédigo abierto que permite agregar
interactividad del sitio web.

PHP: Lenguaje de programacién del lado del servidor de cdédigo abierto.

DataTables: Libreria que permite agregar controles de interaccién avanzada a
tablas HTML.

Laravel: Framework de cdédigo abierto para el desarrollo de aplicaciones PHP.



Composer: Gestor de dependencias en proyectos de programacién PHP.
Apache: Servidor web HTTP de cdédigo abierto multiplataforma.
Visual Studio Code: Editor de cdédigo fuente gratuito y de cdédigo abierto.

SQL: Lenguaje disefiado para administrar y recuperar informacion de sistemas de
gestidn de bases de datos relacionales.

Eloquent: ORM de Laravel para trabajar con las bases de datos.
MariaDB: Sistema de gestion de bases de datos relacional de cédigo abierto.
PostgreSQL: Sistema de gestion de bases de datos relacional de codigo abierto.

HeidiSQL: Software de codigo abierto que permite conectarse a servidores MySQL y
MariaDB.

PgAdmin: Herramienta para administrar bases de datos en PostgreSQL.

IDE: Aplicacién informéatica que proporciona servicios integrales que facilitan el
desarrollo de software.

Framework: Estructura que se establece para la organizacioén y el desarrollo de
software ayudando a unir los distintos componentes de un proyecto.

Cascada Enriquecida: Proceso lineal de desarrollo de software.

Modelo Vista Controlador: Arquitectura de software que separa los datos y la
légica de negocio de una aplicaciodn.

Plan de Pruebas: Conjunto de pruebas realizadas por la PDN para la verificacion
del funcionamiento de las API’s.

Codigo abierto: Programas por los que no se paga licencia.



